ZABEZPECENI SKOL Z POHLEDU OCHRANY
OSOBNICH UDAJU

Konference SMO, Dobrd obec déla dobrou skolu, Praha 30.5. 2024
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BEZPECNOST VE
SKOLACH

Rijen 2014 - uddlost na stredni 3kole ve 7Zddru nad Sdzavou -
bezpelnost ve skoldch se zaCala poté intenzivneé resit.

Prosinec 2023 FFUK - zintenzivhéni debat o bezpelnosti na
univerzitdch a obecné ve skolskych zarizenich.

Prioritou bezpecnostnich systémuU skol by mélo byt zgijistit kontrolu nad
tim, kdo do skoly vstupuije.

K zqjisténi bezpecnosti vyuzivaiji skoly obvykle kombinace kamerovych
systémU, CipU, ctecky otiskO prstd, turniketl, skolnika &i pracovnikd
zqjistujicich dohledovou sluzbu, videotelefony. Nékteré kamery jsou
napojeny primo na pulty méstské policie.
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BEZPECNOSTNI
OPATRENI, KDY
ZPRAVIDLA BUDE
DOCHAZET KE
IPRACOVANI
OSOBNICH UDAJU

Kniha ndvstév — dochdzi ke zpracovdni osobnich Udajd
(iméno, prijmeni, UCel navstévy, Cislo sluzebniho prikazu, Cislo
OP, organizace).

Cipovy pfistupovy systém — muize dochdzet ke zpracovdni
osobnich Udajl (napf. jméno, prijmeni, datum narozeni,
udaje o Casu stradveném v prostoru skoly).

Ctecky otiskd prstd — zpracovdni zvldstnich kategorii osobnich
UdajU (biometrické Udaje).

Kamerové dohledové systémy (obrazové Ci zvukové
zAznamy). O zpracovdni osobnich Udaju se jednd i v pripade,
Ze pujde pouze o online prenos.
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OBECNE PRINCIPY
ZIPRACOVANI SE_
APLIKUJI NA KAZDE
ZPRACOVANI

Pokud spravce pro reseni néjaké zivoini situace bude
zaroven zpracovavat osobni Udaje, musi vzdy peclive zvazit
obecné zasady zpracovani vyjadrené v GDPR:

ZAakonnost, korektnost, transparentnost
Ucelové omezeni

Minimalizace Udaju

Presnost

Omezeni ulozeni

Integrita a dUvérnost
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METODIKA UOOU

Z&kladnim dokumentem ke kamerovému sledovani  je
Metodika UOOU k ndvrhu a provozovani kamerovych
systému z hlediska zpracovdni a ochrany osobnich Udaju

https://uoou.gov.cz/novinky/vse/nova-metodika-uradu-ke-kamerovym-

systemum.

Metodika md byt praktickou pomuickou pro sprdvce,
obsahuje podrobny ndvod pro sprdavce/zpracovatele jak
dosdhnout toho, aby pri navrhovani, zfizovani a provozovani
kamerovych systému byli v souladu s GDPR (ureni Ucelu
zpracovani, stanoveni pravniho rdmce, rozsahu
zpracovavanych Udaju, jejich zabezpeceni, zajisteni
informovanosti subjektu UdagjU, IhUt pro uchovdani, vykon prav
subjektU Udajl apod.).


https://uoou.gov.cz/novinky/vse/nova-metodika-uradu-ke-kamerovym-systemum
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Nova metodika Ufadu ke kamerovym
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« Zpél na seznam
Datum zvefeynén

Ufad pro ochranu osobnich Udajd zvefejnil novou Metodiku k navrhu a provozovani

kamerovych systém0 z hlediska zpracovani a ochrany osobnich udaji

Cilem metodiky k ndvrhu a provozovéni kamerovych systémdm je snaha Ufadu zajistit kvalitnéi& orientaci spraved a zpracovatedd

osobnich Gdail, a to vietné dodavateld kamerovych systémd v povinnostech, kterd je nutné dodriovat,

Metodika se tyka kamerovych systaml (vietné fotopasti) se zaznamem a také kamerovych systémd v redimu on-line, které jsou

2ahrmuty do zpracovan oscbnich ddajd.

Metodika nenl pravné zdvaznym dokumentem a zistava tedy povinnost’ spravol osobnich Gdajd postupovat vidy v souladu s
Obecnym nafizenim o ochrané ascbnich Udajd (GOPR) a Pokyny EDPB £. 3/2019. Sprivna aplikace metodiky by aviem méla zaruéit

OPR), tak i 5 uvedanymi Pokyny Sboru (EDPS).

soulad jak s Obecnym naiizenin

nnosti stanovenych cbecnym nafizenin o

Vzhledem k tomu, e metodika nen privné zdvaznd, mule sprdvce k zajistén pinéni pos

ochrané osobnich 0dajd vyuit | Jiné metody nebo postupy. Je také mo2né vyuit Jen nékteré Casti metodiky a zbytek pozadavkd
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ZAKLADNI FUNKCE
KAMER

Preventivni (odrazujici) funkce - pro predchdzeni
mimoradnym  uddlostem  urCitého typu  (vandalismus,
sprejerstvi apod.). V pripadé mimoradnych uddlosti typu
fyzickych  Utokd0 je  naplnéni  preventivni  funkce
problematické. Zvliasté v pripadé osob, které maiji pravidelny
opravnény pristup do budovy (zaméstnanci, zaci, studenti) |
se svymi zavazadly.

Reaktivni funkce - pro naplnéni této funkce by mél komerovy
systém vyvolat okamzitou reakci, kterd by zajistila omezeni
rozsahu a ndsledkd dané mimorddné uddlosti.

DUkazni funkce - zgjisténi zdznamu pritomnosti nebo jedndni
osob, které muze byt vyuzito k dolozeni a vysetreni urCitych
uddlosti.
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= Ucel nasazeni KS - zvyieni bezpe&nosti, ochrany zdravi a Zivota

UCEL NASAZENI KS os0b.
VE SKOLACH

= Kamerovée systémy instalované za timto UcCelem (vychdzeje ze
zakladnich funkci kamer) nejsou zcela vyhovujicim prostredkem k
feseni mimorddnych uddlosti typu fyzickych UtokU a je treba
zavést jind opaftreni, kterd mohou zamezit nebo alespon ztizi
postup pachatele (napr. uzamykdani nékterych mistnosti/vytvoreni
UtocCist v pripadé mimoradné uddalosti, rozesilani automatickych
varovani o ohrozeni — mobily, sirény, skolni rozhlas, Skoleni a vycvik
k sebeobrané nebo postupu v podobnych situacich a signdl pro
bezprostredni zasah silovych slozek).
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PRAVNI DUVOD KS
VE SKOLACH

Opravnéeny zdjem spravce (Cl. 6/1/f GDPR) - predpokladd provést
balancni text, jehoz cilem je vybrat takovou variantu reseni, kterd
na zdakladé existujicino rediného ohrozeni naplni pozadované ucely
s nejmensim moznym dopadem do soukromi subjektl Udaju.

Je treba zvazit jak varianty bez pouziti kamerovéeho systému, tak
varianty kombinujici kamerovy systém s jinymi prostredky Ci
opatrenimi, které by mohly zqgijistit dosazeni stanoveného Ucelu,
napf. omezeny pocet kamer v kombinaci se vstupem na cipy
vydané jednotlivym subjektOm Udaju (pro fizeni vstupu), nebo
omezeny pocet kamer v kombinaci s dohledem ostrahy (pro fizeni
vstupu) apod.

V zdsadé se vzdy bude jednat o kombinaci riznych opatieni @
nejvhodnéjsi varianta byl méla byt vybrdna na zdkladé
vyhodnoceni ndkladyl, efekfivity feseni a zdsahu do soukromi
(balancni test).



Dékuji Vam za pozornost!

Kontakt:

Mgr. Bc. David Burian (david.burian@uoou.gov.cz)
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